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A. Uvodné ustanovenia

Ucéel a dévod vydania

V v zmysle zakona NR SR €. 122/2013 Z.z. o ochrane osobnych udajov a o zmene a doplneni
niektorych zékonov bezpecnostna smernica Instititu teologie, misie a soc. prace, n. o.
definuje minimalne technické, technologické, organiza¢né a personalne opatrenia na
zabezpecenie bezpecnosti osobnych udajov pred ich pripadnym odcudzenim, stratou,
poskodenim, neoprdvnenym pristupom, zmenou a rozsSirovanim.

Bezpecnostna smernica vymedzuje rozsah a sposob technickych, organiza¢nych a
personalnych opatreni potrebnych na eliminovanie a minimalizovanie hrozieb a rizik
posobiacich na informacény systém z hladiska naruSenia jeho bezpecnosti, spolahlivosti a
funk¢nosti.

Bezpecnostna smernica je spracovany v sulade so zédkladnymi pravidlami bezpecnosti
informacného systému vydanymi bezpe€nostnymi Standardmi, pravnymi predpismi
a medzinarodnymi zmluvami, ktorymi je Slovenska republika viazana.

Suavisiace predpisy
e Zakon NR SR ¢. 428/2002 Z.z. o ochrane osobnych udajov v zneni neskorsich
predpisov
Zakon NR SR ¢. 215/2002 Z.z. o elektronickom podpise
Zakon NR SR €. 261/1995 Z.z. o §tatnom informacnom systéme
Zakon NR SR ¢. 211/2000 Z.z. o slobodnom pristupe k informaciam
Zakon NRSR ¢. 122/2013 Z.z. o ochrane osobnych tidajov
Vyhlaska Uradu na ochranu osobnych tidajov SR ¢&. 164/2013

Bezpecnostny zamer

Bezpecnostny zamer vymedzuje zakladné bezpecnostné ciele, ktoré je potrebné dosiahnut’ na
ochranu informa¢ného systému pred ohrozenim jeho bezpe€nosti. Obsahuje suhrn objektov,
subjektov, metdd, opatreni, prostriedkov, a procesov sliziacich k minimalizacii narusenia
chranenych aktiv. Definuje irovne bezpe€nosti:

e Globalna

e Informacna

e Pocitacova

Zakladné bezpecnostné ciele
Obsahuju formulaciu zakladnych bezpecnostnych cielov.

1. Popis bezpeCnostnych opatreni a spdsob ich wuplathovania v konkrétnych
podmienkach.

2. Rozsah opravneni, popis povolenych ¢innosti a spdsob identifikacie a autetizacie

jednotlivych opravnenych osob

Rozsah zodpovednosti opravnenych o0sob.

4. Sposob, formu a periodicitu vykonu kontrolnych ¢innosti zameranych na dodrziavanie

bezpecnostnych opatreni,

Postupy pri havariach, poruchéach a inych mimoriadnych situaciach

w

o
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6. Preventivne opatrenia na zniZenie rizika vzniku mimoriadnych situacii
7. Moznosti efektivnej obnovy stavu pred havariou, poruchou alebo inou mimoriadnou
sit.
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B. Popis bezpe¢nostnych opatreni

Urovne bezpeénosti

1. Globéalna bezpecnost’
Patria sem vSetky opatrenia sluziace k zabezpeceniu vSeobecnej bezpecnosti, posobiace na
vSetky druhy aktiv. (objekty, dlhodoby hmotny a nehmotny majetok, zamestnanci, financie..)

Specifikacia globalnych opatreni.
e Protipoziarne smernice, hlasice
e Organizacné opatrenia
e Personalne opatrenia

2. Informacna a komunikacna bezpecnost’
Zahrnuje bezpecnostné opatrenia tykajice sa informaéného systému ako celku. K aktivam
patria siet’ LAN, dokumenty, komunika¢né linky, mobilné telekomunikacné zariadenia.

3. Pocitacova bezpecnost.
Zahrnuje aktiva ako st pocitace, pamatové média, operacné systémy, aplikécie, databazy.

Bezpecnostné opatrenia

Formuluju minimalne pozadované bezpecnostné opatrenia. Bezpecnostnd politika Bratskej
jednoty baptistov je sthrn:

e organizacnych

e technickych

e personalnych

opatreni, ktoré zabezpecuju ochranu dovernych skuto¢nosti v jeho pdsobnosti .

1. Specifikdcia organizacnych opatreni a spésob ich vyufitia
Organizacné opatrenia predstavuju zdkonné normy, predpisy a nariadenia, podl'a ktorych sa
riadi Cinnost’ uréeného pracoviska pre spractivanie, ukladanie, manipulaciu, archivaciu a
skartaciu osobnych udajov.

Poziadavky na organizacné opatrenia.
Zabezpecenie aktiv pomocou organizacnych opatreni, ktorymi st organizované pracovné
¢innosti a postupy pri zabezpecovani globalnej, informacnej a pocitacovej bezpecnosti.
Organizacné opatrenie obsahuji:
e Definovanie organizac¢nej Struktiry
Rozdelenie kompetencii
Urcenie pracovnych a bezpecnostnych postupov
Organizacné opatrenia

Zakladni normu tvoria zakladacia listina a Statat no. Riaditel’ neziskovej organizacie, ktory je
zodpovedny za vedenie neziskovej organizicie, zabezpe¢i kontinuitu c¢innosti v pripade
naruSenia informa¢ného systému, mimoriadnej udalosti, zivelnej pohromy a inej
nepredvidanej situacie.
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2. Specifikdcia technickych opatreni a spésob ich vyuZitia

Technické opatrenia predstavuju vsetky urcené technické prostriedky (aktiva), urcené
pre spracuvanie, manipulaciu, archivaciu a skartaciu dovernych skutocnosti a vsetky
prostriedky a metdody ochrany uréenych technickych prostriedkov. Pouzivanie technickych
prostriedkov pre spracuvanie osobnych informacii je povolené iba osobam opravnenym
oboznamovat’ sa s osobnymi informéciami.
Technické prostriedky, su vyuzivané zasadne zamestnancami alebo dobrovolnikmi, ktori
maju tieto prostriedky pridelené. Osoba zodpovedna za informacnu techniku je riaditel’ka
neziskovej organizacie.

Technickymi prostriedkami na ticely zakona NR SR ¢. 428/2002 Z. z. su :

1. Vypoctova technika - ktorou sa zabezpecCuje vytvaranie, spracovavanie, tla¢ a
uchovavanie dat a informacii. Vypoctovu techniku tvori komplex zariadeni (technické
a programové vybavenie, periférne zariadenia a podobne) a ich vzajomné prepojenie
telekomunikaénymi systémami a pocitaCovymi sietami a datové nosice (diskety,
pasky, CD disky a pod.)

2. Zariadenie na vyhotovenie pisaného textu - pisacie stroje mechanické, elektricke,
tlaciarne pri osobnych pocitacoch a rozmnozovacie stroje.

a) Pisany text vyhotoveny na mechanickom alebo elektrickom pisacom stroji je original.
Kopie sa vytvaraju na rozmnozovacom stroji.

b) Tlacdiarne st periférne zariadenia vypoctovej techniky, na priame vytvaranie tlacenych
dokumentov.

RozmnoZovacie zariadenia slizia na vytvaranie vernych kopii z originalov.
Telekomunikaéné systémy a siete slizia na prenos informdcii na dialku. Vo vedeniach
mozu byt' prepojené optickou cestou, alebo pomocou elektromagnetickych vin.

Datové nosice su média, ktoré sluzia na zaznamendavanie a archivovanie dat. M6zu byt'
mechanické, magnetické, optické alebo magnetické.

Zaznamova technika zaznamendva a ukladda informacie transformované elektronickou
alebo optickou cestou na datové nosice.

Poziadavky na bezpecnostné opatrenia pre technické prostriedky pouZivané k
spracovaniu osobnych informécii a podporné prostriedky na ochranu ur¢enych
technickych prostriedkov

Aktiva urené pre spracovanie osobnych informécii budu chranené pred poruSenim
dovernosti informacie, stratou integrity a zamedzeniu dostupnosti pred nepovolanymi
osobami a technickymi prostriedkami, ktoré nie st zaradené do bezpecnostného projektu.

Aktiva predbezne urcené: pocitae samostatné, pocitate zapojené do siete , tlaCiarne,
modemy, faxy, zdlohovacie média (pasky, CD disky, diskety a pod. ), aplika¢né programy,
databaza, lokdlna siet, urcené pracoviskd pre spracovavanie dovernych informécii podla
zakona NR SR ¢. 428/2002 Z.z..

Zabezpedenie aktiv: je tvorené programovymi, mechanickymi, rezimovymi a technickymi
prostriedkami ochrany.

programova metoda (P )
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- antivirové programy (avast Free edition), vstupné a prihlasovacie hesla (je nimi chraneny
vstup do uzivatel'skej aj administrativnej Casti IS), pouZivanie iba autorizovanych programov ,
heslo BIOSu, heslo do aplikacie, heslo do siete

mechanicka metoda (M)

- vybavenie budovy plnymi dverami, ukladanie médii v ohifluvzdornej uzamykatel'nej
plechovej skrini

rezimova metoda (R)

- urcenie zodpovednych zamestnancov za bezpecnost’

- samotny informacny systém je umiestneny na serveri sprostredkovatel’a (vid’. zmluva),
ktory vykonava ochranu zialohovanim, obnovou, vyvojom a udrzbou softvéru.

3. Specifikicia persondlnych opatreni a spésob ich vyuZitia

Persondlne opatrenia -persondlna bezpecnost- je zakonom stanoveny postup (§17 a §18
zakona NR SR ¢. 428/2002 Z.z.), ktory urCuje predpoklady k =ziskaniu opravnenia
oboznamovat' sa s osobnymi Udajmi a uruje povinnosti opravnenych osob. Personalna
bezpeénost’ zahfiia vedenie predpisanej evidencie na ochranu osobnych tdajov. Statutarny
zastupca pisomne poveri vykonom dohl'adu nad ochranou osobnych udajov spractivanych
podl'a zdkona NR SR ¢. 428/2002 Z.z. zodpovednu osobu, ktora dozerda na dodrziavanie
zékonnych ustanoveni pri spracivani osobnych udajov.

PoZiadavky na personalne opatrenia

Stanovit’ kvalifika¢né predpoklady

Personalne zabezpecit’ vSetky procesy

Definovat’ personalnu bezpecnost’

ZabezpecCit’ zastupitel'nost’

Zabezpecit’ dodrziavanie bezpecnostnych smernic
Zabezpecit’ Skolenia k bezpec¢nosti a novym projektom
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C. Bezpe€nostné smernice

Bezpecnostné smernice upresnuju a aplikuji uvedené zdkonné normy a vyhlasku
na konkrétne podmienky prevadzkovaného informac¢ného systému.
Pre zabezpecenie vykonu stanovenych uloh a opatreni obsiahnutych v bezpe¢nostnom
projekte vydava riaditel’ka neziskovej organizacie tieto bezpecnostné smernice.

Popis technickych opatreni

Technické opatrenia predstavuju vSetky urcené technické prostriedky (aktiva),
uréené pre spracivanie, manipulaciu, archivaciu a skartdciu dovernych skutocnosti a vSetky
prostriedky a metddy ochrany urc¢enych technickych prostriedkov.

Aktiva predbezne uréené: pocitace samostatné, pocitace zapojené do siete, tlaciarne,
modemy, faxy, zalohovacie média (pasky, CD disky, diskety a pod. ), aplikaéné programy,
databaza, lokalna siet’, urené pracoviskd pre spracovavanie dovernych informacii podla
zakona NR SR ¢. 428/2002 Z.z..

Zabezpecenie aktiv: je tvorené programovymi, mechanickymi, rezimovymi a technickymi
prostriedkami ochrany.

programova metoda (P )
- antivirova ochrana
o nakazdom pocitaci musi byt inStalovana antivirova ochrana
o denne musi byt’ zabezpecena kontrola aktualizacie antivirovych kniznic
- vstupné a prihlasovacie hesla
o kazdy uzivatel’ systému musi mat’ pridelené heslo, ktorym sa autentifikuje
a toto heslo uchovava v tajnosti
o vhodne zvolena doba Zivotnosti a dizka hesla spolu s vynucovanim
dostacujucej zlozitosti hesla dostato¢ne zabraiiuji uspesnym utokom
zameranym na uhadnutie hesla
o je zakazané vstupovat’ do systému pod cudzim uzivatel'skym menom a heslom
o tie isté opatrenia platia aj pre pristup k aplikéciam
- pouzivanie programov
o smu byt pouzivané iba autorizované programy
o aktualizacia programov, inStalacia bezpecnostnych oprav (zéplat)
o inStaldciu softvéru (SW) smie vykonavat’ len osoba na to poverena
- ochrana PC pred nepovolanym pristupom
o heslo BIOSu
- zaloha systému
o tyzdenne sa musia vytvarat’ kopie databaz
o aplikaény softvér musi byt’ zdlohovany po kazdej aktulizacii
mechanicka metéda (M)
- vstup do budovy je zabezpeCeny uzamykate'nymi dverami, kancelarie s vybavené
plnymi dverami, v prevadzkovych priestoroch sa nachadza plechova uzamykatelnd skrinka
ktora je ohfiuvzdorna a sluzi na uchovévanie nosi¢ov dat.

rezimova metoda (R)
- urCenie rezimu vstupu na pracoviskd, urCenie zodpovednych  zamestnancov za
bezpecnost’, urcenie podmienok vstupu na pracovisko a sposob opustenia pracoviska a pod.
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- zadlozné kopie operacného systému, aplikaénych programov a databdz je nutné
uskladnovat’ mimo prevadzkovej budove, napriklad v sidle.

- dolezit¢é administratorské pristupy ahesld musia byt zdokumentované aulozené
V zapecatenej obalke v uzamykatel'nej skrinke

- architektura LAN musi byt’ zdokumentovana a ulozené v uzamykatelnej skrinke

technicka metéda (T)
- zabezpecCenie pracoviska bezpecnostnym signalizaénym systémom
- zabezpecCenie LAN pomocou technickych zariadeni pred nepovolenym pristupom
z prostredia internetu
- firewall na routeri

Popis organizaénych opatreni

Organizacné opatrenie:
e V ramci organizacnej Struktary
= Spracovavat’, zhromazd’ovat’ a rusit’ osobné udaje smie len opravneny
pracovnik. Spracovavanie dajov musi byt v sulade so zakonom NR
SR €. 428/2002 Z.z. o ochrane osobnych udajov.
¢ Rozdelenie kompetencii
= V pripade mimoriadnej situdcie, kedy dojde k naruSeniu bezpecnosti
¢innosti koordinuje a riadi vSetky ¢innosti riaditel’ka neziskovej
organizacie.
= Prinarueni pocitacovej bezpe€nosti koordinuje ¢innosti riaditel’ka
neziskovej organizacie (NO) so sprostredkovatel'om IS a ostatnymi
opravnenymi osobami.
= PrinaruSeni globalnej bezpe€nosti koordinuje ¢innosti riaditel’ka NO
* Pri naruseni informac¢nej bezpe€nosti v oblasti IS a LAN koordinuje
¢innosti riaditel’ka NO v spolupraci s 0sobou zodpovednou za IT
* Pri naruSeni informacnej bezpeCnosti v oblasti dokumentov,
telefonnych a mobilnych sieti koordinuje ¢innosti riaditel’ka NO.
e Urcenie pracovnych a bezpecnostnych postupov
= Spracovavat’, zhromaZzd'ovat’ a rusit’ osobné udaje sml len zamestnanci
na to urceni. Spracovavanie udajov musi byt’ v silade so zakonom NR
SR €. 428/2002 Z.z. o ochrane osobnych udajov. Zamestnanci sa musia
riadit’ vSetkymi prijatymi opatreniami a nariadeniami vydanymi
riaditel’kou NO.

Popis personalnych opatreni

Pouzivanie technickych prostriedkov pre spractvanie osobnych informaécii je povolené iba
osobam opravnenym oboznamovat sa s osobnymi informéciami. Technické prostriedky, st
vyuzivané zasadne zamestnancami, ktori maju tieto prostriedky pridelené.

Opravnené osoby preukézatel'ne poucia pravnické osoby a fyzické osoby, ktoré maju alebo
mozu mat’ pristup k ich informacnému systému, o pravach a povinnostiach ustanovenych
zakonom NR SR ¢. 428/2002 Z.z. a o zodpovednosti za ich porusenie. Kazdd opravnena
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osoba je povinna zachovavat’ ml¢anlivost’ o osobnych tidajoch, ktoré spracuvaji. Povinnost
mlcanlivosti trva aj po ukonceni spracovania. Povinnost’ mlCanlivosti nemajt, ak je to
podl'a osobitného zdkona nevyhnutné na plnenie tloh orgénov ¢innych v trestnom konani.
Opravnena osoba je povinnd zachovavat mlcanlivost’ o osobnych tidajoch, s ktorymi
pride do styku; tie nesmie vyuzit' ani pre osobnu potrebu a bez sthlasu prevadzkovatela
ich nesmie zverejnit’ a nikomu poskytnat’ ani spristupnit’.

Povinnost’ mlc¢anlivosti plati aj pre iné fyzické osoby, ktoré v rdmci svojej cinnosti
(napr. udrzba a servis technickych prostriedkov) pridu do styku s osobnymi udajmi.
Povinnost’ ml¢anlivosti trva aj po zaniku funkcie opravnenej osoby alebo po skonceni jej
pracovného pomeru alebo obdobného pracovného vztahu.

Riaditel’ka NO vedie evidenciu 0séb prichddzajucich do styku s osobnymi tdajmi. Kazda
takito osobu pouci a vyhotovi o tom zdznam.

Technické prostriedky, st vyuzivané zasadne zamestnancami, ktori maja tieto
prostriedky pridelené. Zamestnanci, ktory maju pridelené technické prostriedky, sa
zodpovedni za ich spravny chod amusia dodrziavat' vsetky zasady prace snimi. Za
informacny systém (pocitatovy) zodpoveda poverena osoba.

PoZiadavky na personilne opatrenia

e kvalifikacné predpoklady
o Spracovavat osobné udaje v informac¢nom systéme maju len osoby:
= znalé prace na pocitaci
= vysSkolené pre pracu s aplikaénym programom
= ostatné opravnené osoby smu spracovavat osobné udaje len
dokumentacne
e Personalne zabezpecenie procesov
o proces prevadzky IS zabezpecuje poverena osoba zodpovedna za IT
o proces zadavania udajov zabezpecuje riaditel’ka NO
o proces archivacie zabezpecuje taktiez riaditel’ka NO
e Personalna bezpecnost’
o zamestnanci musia byt’ pouceni
o kazdy zamestnanec je povinny zachovavat’ ml¢anlivost’

e Zabezpecenie dodrziavania bezpecnostnych smernic
o zamestnanci musia byt oboznameni s bezpecnostnymi smernicami
o novy zamestnanec musi byt pri prijimani do zamestnania riadne pouceny

e Zabezpecenie Skolenia k bezpecnosti, k novym projektom a kK novym skutocnostiam
vyplyvajucich z vedeckého a technického pokroku
o zabezpecCit prehlbovanie odbornych znalosti

Rozsah opravneni

Rozsah opravneni a popis povolenych ¢innosti jednotlivych opravnenych osob, sposob ich
identifikacie a autentizécie pri pristupe k informacnému systému.

Kazdy zamestnanec, ktory pristupuje k osobnym udajom, je uvedeny v zozname o0sob
opravnenych s oboznamovanim sa s osobnymi tdajmi,.
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D. Rozsah zodpovednosti opravnenych oséb
Rozsah zodpovednosti opravnenych o0sob a osoby zodpovednej za dohl'ad nad ochranou
osobnych udajov (§ 19).

1. Osoby opravnené spracovavat’ osobné udaje

a.

b.

s zodpovedné za komplexné, pravdivé, aktuadlne udaje a vkladanie tychto
udajov do IS

st zodpovedné za uchovavanie, ochranu a manipulaciu s nimi v pripade, ze
tieto udaje sa v textovej forme

si zodpovedné za preukdzatelnost’ stihlasu na spracovanie osobného udaju, a
to tak, ze mozno o nom podat’ dokaz (§7 zakona NR SR ¢. 428/2002 Z.z.)

su zodpovedné za poriadok na pracovisku a odloznie vsetkych pisomnosti
obsahujuce osobné udaje ainych dokumentov, ktor¢ by mohli viest’
k slobodnému pristupu k osobnym tdajom, do uzamykatelnych odkladacich
skriniek, resp. skrin

su povinné vcas informovat osobu zodpovednu za dohlad nad ochranou
osobnych 1udajov o pripravovanom zacati spracovania osobnych udajov
a 0 vsetkych skuto¢nostiach, ktoré by mohli viest’ k zneuzitiu tychto tdajov

2. Osoby opravnené, ktoré¢ prevadzkuju informacny systém

a.
b.

e

st zodpovedné za riadny chod IS

zodpovedaju za archivaciu udajovej zékladne a aplika¢ného programového
vybavenia

su zodpovedné za antivirov ochranu LAN

spoluzodpovedaju s uzivateI'mi pracovnych stanic za antivirovli ochranu
zodpovedaju za modernizaciu hmotnych a nehmotnych aktiv

3. Osoby zodpovedné za dohl'ad nad ochranou osobnych udajov (§ 19)

a.

b.

zodpovedaju za dozeranie na dodrZiavanie zékonnych ustanoveni pri
spracovavani osobnych udajov

posudia pred zacatim spracuvania osobnych udajov v informacnom systéme,
¢i ich spracovavanim nevznika nebezpecCenstvo narusenia prav a slobod
dotknutych 0s6b. Zistenie naruSenia prav a slobdd dotknutych osob pred
zaCatim spracovavania alebo poruSenia zakonnych ustanoveni v priebehu
spracovavania osobnych 1udajov zodpovedna osoba bezodkladne pisomne
oznami riaditel’ke NO, ak prevadzkovatel po upozorneni bezodkladne
nevykona napravu, oznami to zodpovedna osoba Uradu na ochranu osobnych
udajov

kontroluji zasady spracovavania osobnych udajov a vyhotovuji o tom
pisomny zdznam
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E. Kontrolné ¢innosti zamerané na dodrziavanie
bezpecnosti informaéného systému
Sposob, forma a periodicita vykonu kontrolnych ¢innosti.

Pred zacatim spracovavania osobnych udajov v informa¢nom systéme, osoba zodpovedna
za dohl'ad nad ochranou osobnych udajov preveri, ¢i ich spracovdvanim nevznika
nebezpecenstvo naruSenia prav a slobéd dotknutych osob. Zistenie narusenia prav a slobdd
dotknutych 0s6b pred zacatim spracovévania alebo poruSenia zadkonnych ustanoveni v
priebehu spracovavania osobnych udajov zodpovednad osoba bezodkladne pisomne oznami
riaditel’ke NO.. Ak prislusny vedtci pracovnik po upozorneni bezodkladne nevykona
napravu, oznami to zodpovedna osoba uradu na ochranu osobnych udajov.

Kontroluju sa zasady spracovavania osobnych udajov a vyhotovuji otom pisomny
zaznam.

Zasady spracovavania osobnych udajov sa kontroluji minimalne raz za rok.

Kontrola prevadzky automatizovaného IS sa vykondva mesacne ato technickymi
a programovymi prostriedkami. .
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F. Postupy pri havariach, poruchach a inych mimoriadnych

situaciach

Postupy pri havariach, poruchach a inych mimoriadnych situdciach vratane preventivnych
opatreni na znizenie vzniku mimoriadnych situacii a moznosti efektivnej obnovy stavu pred

havariou.

Popis havarie Navrh preventivnych opatreni

Postupy na zabezpecenie stavu

obnovy
1.
Havdarie IS zabezpecCit’ dostatok
sposobené finan¢nych prostriedkov na
technickou obnovu IS
chybou
niektoré¢ho
komponentu
centralneho
pocitaca -
2. Monitorovat’ ¢innost’, pouzivat’  Vymenit’ chybnu ast’
Porucha meneZovatelné aktivne prvky.
aktivnych Zabezpegit’ dostatoéni

prvkov siete

kapacitu.
Zabezpecit’ dostato¢nil ochranu
pred nepovolanym pristupom.

3

Porucha
V pasivnej
Casti siete
4
Havaria
aplikacie

Premeranie kabelaze, zasuviek Opravit, pripadne vymenit’ chybnt
a konektorov Cast’.

Nainstalovat’ novsiu verziu aplikécie.
Konzultovat’ chyby s dodavatel'om.

Sledovat’ hlasenia aplikacie
a zaznamenavat’ postrehy
uzivatel'ov

Monitorovat’ hldsenia a v€as na
ne reagovat’

Denne kontrolovat’ chybové
hlasenia aplikacie a databazy
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S. Pouzivat’ len autentizované Technicka chyba:
Porucha programy Zabezpecit’ opravu vadnej Casti.
pracovnych Instalovat’ antivirové programy Softvérova chyba:
stanic Instalovat’ nové programy smie  ldentifikovat’ pricinu
len povereny pracovnik Obnovit’ subory zo zalohy, alebo
Uzivatelia nesmi zasahovat' do Preinstalovat’ operacny systém.
konfiguraénych stiborov Aktualizovat’ antivirovu ochranu.
Chybové¢ hlasenia st povinny
hlasit’
Zalohovat data na externé
preverené meédia.
Za zalohy, prevadzku
a bezpecnost’ zodpoveda
poverena osoba
6 Pravidelne sledovat’ funkénost’ Neodkladne zabezpecit opravu.
Narusenie

dveri, okien
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G. Zaverecné ustanovenia

1. Bezpec¢nostna smernica predklada sposoby rieSenia pre vSetky urovne zabezpeCenia
spolu s popisom bezpecnostnych opatreni.

2. BezpeCnostnu smernicu je Zztychto dovodov potrebné povazovat za doverny
dokument, ktorého obsah je nevyhnutné chrénit pred neopravnenym pristupom
rovnako ako najcitlivejsie osobné udaje spractivané v IS.

3. Spristupnenie tohto obsahu neopravnenym osobam a nepovolanym osobam moéze mat’
za nasledok eliminovanie bezpecnostnych mechanizmov informacného systému
a ohrozenie jeho dovernosti. Z uvedenych dovodov Institat teoldgie, misie a soc.
prace, n. o. stanovuje, Ze s obsahom tohto bezpecnostného projektu sa moéze okrem
spracovatel'a oboznamit’ len opravnena osoba.

4. V pripade vyziadania si osobnych udajov zo strany kontrolnej komisie je potrebné
pisomné potvrdenie kontrolnej komisie 0 prevzati a vrateni osobnych udajov.
Kontrolna komisia musi byt poucena v zmysle zakona ¢. 428/2002 Z .z. o povinnosti
mlcanlivosti a zodpovednosti za to, aby jej poskytnuté osobné udaje nemohli byt
zname inej nepovolanej osobe alebo takouto osobou zneuzité, so stanovenim
zodpovednosti za nasledky uniku osobnych tdajov, ktoré im boli poskytnuté.

Mgr. Daniela Masarikova
20. 3. 2014
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